
SAFENET ID / DIGITAL SAFETY SERIES

JAGA AKUNMU, JAGA
PRIVASIMU
Kebiasaan praktis untuk melindungi kata sandi, OTP, dan identitas
digital.

PANDUAN AKUN • 5 BAGIAN

Panduan ringan untuk membantu kamu lebih waspada saat beraktivitas di internet.
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Akun digital itu seperti kunci rumah
Kalau satu kata sandi dipakai di semua akun, apa yang terjadi
jika satu akun bocor?

Apakah kode OTP aman diberikan kepada orang yang mengaku
petugas?
Akun media sosial, email, dan game menyimpan banyak hal penting. Menjaganya tidak harus
rumit—mulai dari kebiasaan sederhana.
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Buat kata sandi lebih aman
Gunakan kata sandi yang panjang dan sulit ditebak.

Jangan memakai nama, tanggal lahir, atau urutan angka sederhana sebagai satu-satunya
perlindungan.

Gunakan kata sandi berbeda untuk akun penting.

Pertimbangkan pengelola kata sandi tepercaya agar tidak perlu mengingat semuanya.
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Jangan bagikan kode rahasia
OTP adalah kode sekali pakai untuk proses verifikasi. Perlakukan seperti kunci pribadi.

Jangan kirim OTP, PIN, kata sandi, atau kode pemulihan lewat chat atau telepon.

Petugas resmi tidak seharusnya meminta kata sandi atau OTP kamu.

Jika menerima kode yang tidak kamu minta, jangan bagikan. Periksa keamanan akun melalui
aplikasi atau situs resmi.
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Tambah lapisan perlindungan
Aktifkan verifikasi dua langkah atau passkey jika tersedia.

Perbarui email dan nomor pemulihan agar tetap bisa diakses.

Periksa daftar perangkat dan sesi login secara berkala.

Aktifkan pemberitahuan aktivitas masuk jika layanan menyediakannya.

Perbarui perangkat dan aplikasi dari sumber resmi.
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Jika akun terasa diambil alih
Gunakan perangkat yang aman untuk mengganti kata sandi.

Keluar dari sesi atau perangkat yang tidak dikenal jika fitur tersedia.

Periksa email/nomor pemulihan dan pengaturan keamanan.

Hubungi dukungan resmi platform jika tidak bisa masuk.

Beri tahu kontak dekat agar waspada terhadap pesan mencurigakan dari akunmu.


